MASYARAKAT DALAM
MENGHADAPI PENIPUAN
ONLINE
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PRETEST ANTI-SCAM
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KLIK LINK DI BAWAH UNTUK QUIZ KE
HALAMAN QUIZ

1Z


https://anti-phising-and-scam.com/quiz/?id=2
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APA ITU SCAM?

Scam adalah bentuk penipuan yang dilakukan
balk lewat Iinternet maupun cara biasa,
dengan tujuan untuk mencuri data pribadi,
uang, atau mengambil alih akun seseorang.
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JENIS-JENIS SCAM

Penipuan yang dilakukan dengan cara mengirimkan link
palsu yang seolah-olah berasal dari instansi resmi (seperti
bank, layanan email, atau marketplace).

SCAM BELANJA
ONLINE

PHISHING

f— Penipuan dengan cara menawarkan produk secara online, tapi
= A . . O . . . :
& M%i setelah dibayar, barang tidak dikirim atau tidak sesuai deskripsi.

Pelaku berpura-pura menjadi pihak tertentu (misalnya CS) dan
meminta kode OTP, PIN, atau password, padahal itu seharusnya @8

rahasia. Ry
OTP DAN PIN

SCAM
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CONTOH SCAM

Seorang warga menerima pesan WhatsApp yang
mengatas namakan Baim Wong dan mengabarkan
bahwa Ia memenangkan hadiah giveaway. Dalam
pesan tersebut, korban diminta untuk mentransfer
sejumlah uang sebagal biaya administrasi sebelum
hadiah bisa dikirimkan. Karena percaya, korban
mengikuti instruksi tersebut, namun setelah uang
ditransfer, pelaku penipuan menghilang dan hadiah
yang dijanjikan tidak pernah diterima. Kasus Ini
merupakan contoh scam yang memanfaatkan nama
tokoh publik untuk menipu dengan iming-iming hadiah
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BAIM WONG
€& 07.30

Format Data Pemenang Sudah kami
terima, Namun di sini ada syarat &
ketentuan nya bagi Pemenang

I SYARAT PENERIMA HADIAH |

ked Pemenang Di Wajibkan
Melakukan Pembayaran Admin
Sementara Rp 850.000

kkJBagi Pemenang

Undian GiveAway

harap jangan salah paham,
DANA JAMINAN Rp 850.000
Di jadikan Testimoni

Dan Akan di Jadikan Bukti
Pengurusan Hadiah,
Segala Sesuatu Atau Dana
yg di keluarkan Cuma
Bersifat Sementara karena
Tetap di kembalikan

ke Jadi uang yg Di terima
Rp 50.850.000

led Hadiah akan di Cairkan

Paling Lambat 5-25menit
Setelah Pembayaran DANA
JAMINAN Sudah di selesaikan

Jika Anda SETUJU untuk Transfer Admin
nya Anda Jawab SETUJU. Maka kami

Segera Kirimkan Rekening Admin
GiveAway
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SUMBER: WAHANA NEWS, 2023 (WAHANA
NEWS, 2023 (CONTOH SCAM))



https://wahananews.co/daerah/warga-sikka-ntt-jadi-korban-penipuan-giveaway-mengatasnamakan-baim-wong-P0sKIN1rge/0
https://wahananews.co/daerah/warga-sikka-ntt-jadi-korban-penipuan-giveaway-mengatasnamakan-baim-wong-P0sKIN1rge/0
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DAMPAK SCAM

PENCURIAN DATA PRIBADI
KERUGIAN FINANSIAL DAMPAK PSIKOLOGIS

(KEHILANGAN UANG) (TRAUMA & STRES)
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TIPS PENCEGAHAN AGAR TERHINDAR

JANGAN PERNAH MEMBERIKAN KODE
OTP, PIN, ATAU KATA SANDI KEPADA
SIAPA PUN, TERMASUK YANG
MENGAKU DARI BANK, INSTANSI, ATAU
KELUARGA.

DARI SCAM

HINDARI MENGKLIK TAUTAN (LINK)
YANG TIDAK DIKENAL, TERUTAMA
YANG DIKIRIM MELALUI SMS,
WHATSAPP, ATAU EMAIL.

-

qOFFER}

WASPADALAH TERHADAP
TAWARAN YANG TERLALU
MENGGIURKAN, SEPERTI HADIAH
BESAR, DISKON TIDAK MASUK
AKAL, ATAU JANJI KEUNTUNGAN
INSTAN.
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POSTEST ANTI-SCAM
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